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BESCHREEBUNG 

VERSCin^OSSELUNGS-VERFAHREN UND ENTSCHLtJSSELUNGS- 
VERFAHREN FUR EIN DIGITALES UBERTRAGUNGSSYSTEM 

Die Erfindung betrifft sowohl ein Verschlusselungs-Verfahren, als auch ein 
5 EntscMusselungsverfahren fur ein digitales Ubertragungssystem, welches aus einem 
Sender und einem Empfanger besteht, wobei die Cfbertragung alternativ schnurlos oder 
leitungsgebunden erfolgen kann. In einem digitalen Kommunikationssystem miissen die 
Empfanger auf die moduliert einkommenden Symbole synchronisiert werden, urn eine 
optimale Demodulation zu erreichen. Fiir Mehrband-Modulations-Systeme und 

10 insbesondere fiir das Mehrtragerverfahren OFDM (im Englischen "Orthogonal 

Frequency Division Multiplex") ist die Frequenzsynchronisation wichtig. Fehler in der 
Zeitzahlung (Timing) oder Abweichungen in der Frequenz (Frequency Ofifeets) fuhren 
dem Obertragungssystem Zwischentrageistorungen (Inter Carrier Interference = ICI) 
und Intersymbolstdrungen (Inter Symbol Interference = ISI) zu, wodurch eine 

1 5 Demodulation des Symbols nicht mehr moglich ist 

Ein bekanntes Verfahren zur Synchronisation ist die Data Aided Synchronisation. Das 
Prinzip dieses Synchronisations- Verfehrens ist, Lern-Sequenzen (Training Sequences) 
oder Pilottrager (Pilot Subcarriers) mit Bezugssymbolen zu verwenden, welche sowohl 

20 im Sender als auch im Empfanger hinterlegt sincL Dabei wird zum einen die Lern- 
Sequenz aus dem abgetasteten Empfangssignal herausgezogen und einem Korrelator 
zugefuhrt, zum anderen wird die im Empfanger gespeicherte Referenz-Sequenz 
aufgerufen und ebenfalls dem Korrelator zugefuhrt Auf Basis des von dem Korrelator 
gefundenen Maximums wird der Abtaster fur die zeitlich gerasterte Abfirage des 

25 Empfengssignals dahingehend gesteuert, dass Sender und Empfanger moglichst 

synchron sind. Das Korrelieren der empfengenen Lern-Sequenz mit der hinterlegten 
Referenz-Sequenz ermoglicht die Abschatzung der zeithchen Lage des Symbols 
(Symbol Timing) bzw. der Frequenzabweichung. 

30 In Figur 1 zum Stand der Technik ist schematisch ein digitaler Datenstrom r dargestellt, . 
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der aus einer sich abwechselnden Folge (Sequenz) von Referenz-Symbolen einer Lern- 
Sequenz c und Daten-Symbolen s besteht Die Lern-Sequenz c weist Referenz-Symbole 
au£ welche sowohl im Sender, als auch im Empfanger hinterlegt sind und 
beispielsweise eine Sequenz von aufeinanderfolgenden Bits mit konstanter Lange sein 
5 konnen. Als Lern-Sequenz werden ublicherweise von Zufallsgeneratoren erzeugte 
Codes verwendet 

Das grundlegende Verfahren zur Synchronisation ist in den Teilfiguren 2a) und 2b) 
zum Stand der Technik dargestellt Teilfigur 2a) zeigt das Einiugen der Datensymbole s 
10 mit dem konstanten Code c. Daraus entsteht der zu sendende digitale Datenstrom r. 

In Teilfigur 2b) wird aus dem empfangenen Datenstrom r die Lern-Sequenz mit dem 
Vektor c herausgezogen. Dieser wird mit dem im Empfanger abgelegten oder erzeugten 
Referenz-Sequenz c verglichen. Wenn ein Maximum gefunden ist, wird die Steuerung 
1 5 des Symboltaktes und die zeitliche Lage des Symbols des Empfangers entsprechend an 
die des Senders angepaBt und somit die Frequenzabweichung moglichst ausgeglichen. 
Die Referenz-Sequenz bzw. die Lern-Sequenz c besteht dabei aus einem Vektor mit 
einer Anzahl P von Referenz-Symbolen. Der Vektor wird dabei durch die folgende 
Gleichung (1) beschrieben: 

20 

C = [Co Ci C C(p.i)] T (1) 

Dieses Verfahren kann sowohl im Zeitbereich fur das Symboltiming, als auch im 
Frequenz-Bereich fur die Frequenz-Abschatzung durchgefiihrt werden, Es ist hier 
25 stellvertretend beschrieben fur Systeme, die eine datenunterstutzte Synchronisation 
verwenden. 

Der Vektor c bleibt wahrend der Dauer einer Verbindung konstant Dies ennoglicht 
einem unberechtigten Dritten, ein Gerat bezuglich der bestehenden Verbindung zu 
30 synchronisieren, beispielsweise durch testweises Ausprobieren unterschiedlicher Codes. 
Ein unberechtigter Dritter konnte also mit geeigneten Mitteln die Verbindung abhoren. 
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Aufgabe der Erfindung ist es daher, fur ein gattungsgemaBes digitales 
Obertragungssystem ein Verfahren zum Verschliisseln des digitalen Datenstroms 
anzugeben, welches die Abhorsicherheit des Datenstroms erhdht. Des weiteren ist es 
5 Aufgabe der Erfindung, ein Verfahren zum Entschliisseln eines verschliisselt 

gesendeten digitalen Datenstroms anzugeben. Es ist ferner Aufgabe der Erfindung, eine 
Vorrichtung zum Durchfuhren eines solchen Verfahrens anzugeben. Es ist aufierdem 
Aufgabe der Erfindung, ein digitales Obertragungssystem anzugeben, dessen 
Abhorsicherheit erhoht ist 

10 

Das Verschliisselungs- Verfahren fiir ein digitales tJbertragungssystem betreffend wird 
die Aufgabe gelost durch ein Verfahren, bei dem der digitale Datenstrom aus einer sich 
abwechselnden Folge von Lern-Sequenzen oder Pilottragern ( im folgenden lediglich 
Lern-Sequenzen bezeichnet) und Daten-Symbolen besteht und die Lern-Sequenz 

1 5 codiert ubertragen wird und zwar derart, dass die Codierung der Lern-Sequenz mit 
einem dynamischen Verschliisselungs-Code erfolgt. Dynamisch bedeutet in diesem 
Zusammenhang, dass die Lern-Sequenz, die durch einen Vektor mit bestimmter Lange 
gebildet wird, im Laufe der Zeit unterschiedlichen Inhalt hat Dies bedeutet, dass 
wahrend einer Obertragung sich der Inhalt der Lern-Sequenz andert, wodurch die 

20 Abhorsicherheit erhdht und ein Verschlusselungsgrad erreicht wird 

Nach einer Ausfuhrungsfonn der Erfindung wird der dynamische Verschliisselungs- 
Code von einem Zufallsgenerator erzeugt 

25 Einer andere Ausfuhrungsfonn verwendet fur das Verschliisselungsverfehren 

nacheinander einzelne Elemente eines definierten Satzes von Verschlusselungs-Codes. 
Dieser definierte Satz von Verschliisselungs-Codes kann beispielsweise vorab von dem 
Zufallsgenerator erzeugt sein oder bei der Herstellung der korrespondierenden 
Vorrichtung programmiert worden sein. 

30 

Nach einer weiteren Ausfuhrungsfonn der Erfindung sind die dynamischen Lem- 
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Sequenzen einzelne Elemente eines Satzes von Lern-Sequenzen und werden 
nacheinander angewandt. Dieser Satz von Lern-Sequenzen kann dabei alternativ 
- libertragen werden vom Sender zum Empfanger und von diesem (zwischen-) 
gespeichert werden oder 
5 - nach einem definierten Muster vom Empfanger erzeugt werden, und zwar im voraus 
und mit anschlieBender Zwischenspeicherung oder zeitnah (just in time) zur 
Verwendung. 

Nach einer anderen Ausfuhrungsform wird der Satz von dynamischen Lern-Sequenzen 
10 im Sinne einer Schleife von Anfang bis Ende und anschlieBend wieder am Anfeng 
beginnend durchlaufen. Dadurch wird sichergestellt, dass jede einzelne Lern-Sequenz 
nur fur eine bestimmte Zeit angewandt wird und bei langer andauemden 
Datenubertragungen nicht doch ein quasi statischer Zustand der Codierung erreicht 
wurde, dadurch, dass das letzte Element der Lern-Sequenz dauerhaft verwendet wiirde. 
15 Bei diesen Ausfiihrungsformen werden die Lern-Sequenzen gleichzeitig auf der 
Senderseite und der Empfangerseite geandert. Die Zeitpunkte, zu denen die Lern- 
Sequenzen geandert werden, sind Sender und Empfanger bekannt, und beim Aufbau der 
Verbindung zwischen Sender und Empfanger vereinbart worden. 

20 Das Entschliisselungs-Verfehren betreffend wird die Aufgabe gelost durch ein 

Verfahren fur einen digitalen Datenstrom, der von einem Abtaster ermittelt wird und 
aus einer sich abwechselnden Folge von Lern-Sequenzen und Daten-Symbolen besteht, 
wobei die Lern-Sequenzen codiert sind und nach dem Abtasten des empfangenen 
digitalen Datenstroms aus diesem extrahiert und einem Korrelator zugefuhrt werden 

25 und ein empfangers eitiger Entschliisselungs-Code ebenfalls dem Korrelator zugefuhrt 
wird, welcher auf Basis der beiden Signale ein Maximum findet, welches als Stellgrofie 
fur die Zeit- bzw. Frequenz-Korrektur des Abtasters verwendet wird, und wobei der 
Entschliisselungs-Code dynamisch ist und ein Code-Generator den dynamischen 
Entschliisselungs-Code in Abhangigkeit von einem Encryption Key erzeugt. Da sich 

30 der Entschliisselungs-Code mit der Zeit andert, also dynamisch ist, wird die 
Abhorsicherheit erhoht. Der Code-Generator erzeugt den dynamischen 
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Entschliisselungs-Code in Abhangigkeit von dem lohalt eines Encryption Keys, 
welcher zu Beginn der Datenubertragung ubermittelt wurde, und welcher Angaben 
beinhaltet, die fur die Erzeugung des dynamischen Codes erforderlich sind. Das 
Ergebnis der Korrelation stellt ein MaB fur den Zeit- bzw. Frequenz-Versatz zwischen 
5 Sender und Empfanger dar. 

Nach einer Ausfuhrungsform der Erfindung definiert eine Permutations-Funktion den 
Ishalt eines Satzes von Entschlusselungs-Codes. Ein Satz enfhalt mehrere 
Entschlusselungs-Codes, die von einer Permutations-Funktion quasi zufallig 

10 zusammengestellt werden, wobei die Permutations-Funktion auf eine vorgegebene 
Menge (einen Pool) von Entschlusselungs-Codes zuriickgreift Da die einzelnen 
Entschliisselungs-Codes des Pools immer wieder in einer anderen Reihenfolge 
zusammengestellt werden konnen, gibt es eine relativ groBe Menge von moglichen, 
zusammengesetzten Satzen von Entschliisselungs-Codes bei einem relativ geringen 

1 5 Bedarf an Speicherplatz. 

Nach einer weiteren Ausfuhrungsform der Erfindung enthalt das Entschlusselungs- 
Verfehren die Schritte: 

Obermitteln eines Encryption Keys und dadurch: 
20 — Festlegen einer Permutations-Funktion, 

Festlegen eines Satzes von Entschlusselungs-Codes, 
Festlegen eines Sprung-Intervalls, 
wobei die letztgenannten drei Schritte in beliebiger Reihenfolge durchgefuhrt werden 
konnen. Die Permutations-Funktion legt fest, in welcher Reihenfolge bestimmte 
25 Entschlusselungs-Codes aus einem Pool herausgenommen werden und in einem Satz 
von Entschliisselungs-Codes abgelegt werden. Das Sprung-Intervall gibt an, nach 
welcher Anzahl von Datenpaketen bzw. nach welcher Zeitdauer der Wechsel zum 
nachsten Entschliisselungs-Code stattfindet. 

30 Nach einer Variante der Erfindung wird ein Permutations-Ablauf durchgefiihrt, der eine 
Schleife mit folgenden Schritten beinhaltet: 
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Setzen eines Intervalls auf 1 ; 

Abwarten des Endes eines vordefinierten Sprung-Intervalls; 
Erhohen des Intervalls urn den Wert 1; 

Durchfiihren eines Veigleichs, ob der aktuelle Wert des Intervalls groBer ist als 
5 die gesamte Anzahl der Elemente einer Permutations-Funktion, welche die 

Positionen der fur eine Entschlusselung des digitalen Datenstroms zu 
verwendenden dynamischen Codes angibt, 
wobei alternativ erfolgt, wenn der Vergleich positiv ausgeht: 
Zuriicksetzen des Intervalls auf den Wert 1, 
1 0 und wenn der Vergleich negativ ausgeht: 

Gleichsetzen der augenblicklichen Entschlusselungs-Funktion mit dem 
Enlschlusselungs-Code, der dem Code der von der Permutations-Funktion 
vorgegebenen Position entspricht. 
Dieser Permutations-Ablauf sieht vor, dass ein einzelner Entschlusselungs-Code fur die 
15 Zeitdauer eines Intervalls angewandt wird und anschlieBend von einem anderen 
Entschliisselungs-Code abgelost wird. 

ZusammengefeBt wird die Abhorsicherheit erhoht durch zeitliches Verandern des 
Codes, wobei je nach Variant© der Erfindung unterschiedliche Verschlusselungsgrade 
20 erreicht werden. Dabei konnen die MaBnahmen 

1) Verwenden eines Satzes unterschiedlicher Verschliisselungs-Codes, 

2) Verwenden einer Permutations-Funktion und/oder 

3) Verwenden eines Sprung-Intervalls, das fur unterschiedliche Verbindungen 
unterschiedlich lang ist 

25 einzeln oder in Verbindung miteinander angewandt werden. Je mehr MaBnahmen 

realisiert werden, desto hoher ist die Komplexitat und somit der Verschlusselungsgrad. 
Die Komplexitat wird weiter erhoht durch Verwenden von Faktoren groBeren Inhalts 
und somit durch groBere Abwechslung. 

30 Die Erfindung wird in der physikalischen Schicht des OSI-7-Schichten Modells 
angewandt. 
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Die Vorrichtung betreffend wird die Aufgabe gelost dutch eine Vorrichtung fur die 
Synchronisation eines Empfangers auf einen empfengenen digitalen Datenstrom, wobei 
fiir die Durchfiihrung der Synchronisation aus dem empfengenen Datenstrom Lern- 
5 Sequenzen extrahiert werden und einem Korrelator zugefuhrt werden, wo sie mit einem 
Entschliisselungs-Code, dem Referenzcode, gemischt werden, urn ein Maximum zu 
finden, welches als StellgroBe fiir einen Abtaster verwendet wird und wobei die 
Synchronisations- Vorrichtung einen dynamischen Code-Generator aufweist Der 
dynamische Code-Generator erzeugt alternativ den Entschliisselungs-Code, der aktuell 
10 gebraucht wird, oder er erzeugt einen ganzen Satz von Entschlusselungs-Codes und 
hinterlegt sie in einem Speicher. 

Innerhalb einer Vorrichtung, bspw. einem (Mobil-) Funktelefon kann der dynamischen 
Generator zum Verschlusseln beim Senden und zum Entschliisseln beim Empfang 
eingesetzt werden. 

15 

Nach einer Ausfuhrungsform der Erfindung weist die Synchronisations-Vorrichtung 
Mittel zum Speichern des Encryption Keys auf, beispielsweise ein RAM (Random 
Acces Memory). 

20 Beziiglich des Hbertragungs systems wird die Erfindung gelost durch ein digitales 
IJbertragungssystem mit einer Vorrichtung fiir die Synchronisation eines Empfangers 
auf einen empfengenen digitalen Datenstrom, bei dem der Empfanger 

- Mittel fiir die Extraktion von Lem-Sequenzen, 

- Mittel zum Ermitteln einer StellgroBe fur einen Abtaster und 
25 - Mittel zum Erzeugen eines dynamischen Codes 

aufweist 

Die StellgroBe fiir den Abtaster wird beispielsweise von einem Korrelator ennittelt Sie 
beeinfluBt den Abtaster dahingehend, dass der Zeit- bzw. der Frequenz-Versatz 
zwischen Sender und Empfanger verringert wird. Das Mittel zum Erzeugen eines 
30 dynamischen Codes ist beispielsweise ein Code-Generator, der fiir jede Verbindung 
nach MaBgabe des Encryption Keys die mehreren zu verwendenden Entschlusselungs- 
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Codes erzeugt. 



Verwendung eines VerscMiisselungs-Verfahrens und/oder eines Entschlusselungs- 
Verfahrens, bei dem der digitale Datenstrom aus einer sich abwechselnden Folge von 
5 Lern-Sequenzen und Daten-Symbolen besteht und die Lem-Sequenzen dynamisch 
codiert sind, in leitungsgebundenen oder schnurlosen Netzwerken wie beispielsweise 
einem Telekommunikationsnetz oder einem WirelessLAN (Local Area Network). 



Im folgenden wird die Erfindung lediglich beispielhaft anhand der folgenden 
10 Zeichnungen erlautert, wobei 

Figur 3 schematisch einen digitalen Datenstrom mit dynamisch veranderten 

Lern-Sequenzen darstellt, 
Figur 4 in den Teilfiguren a) und b) schematisch ein Ablaufdiagramm fur die 

Synchronisation eines EmpSngers auf einen empfangenen dynamisch 
15 verschliisselten Datenstrom zeigt, 

Figur 5 ein Ablaufdiagramm fur ein Entschlusselungs-Verfehren und 

Figur 6 einen Pool von einzelnen Codes zeigt. 

Figur 3 zeigt schematisch einen digitalen Datenstrom x(t), der aus einer sich 
20 abwechselnden Folge von dynamisch veranderten Lern-Sequenzen Vn, Vn+i und 
Datensymbolen u besteht- Eine Lern-Sequenz v n oder v n +iwird codiert ubertragen. 
Dadurch, dass hier im Verlauf der Ubertragung der Code geandert wird, wird ein erster 
Verschlusselungsgrad erreicht Codierung meint in diesem Zusammenhang, dass fur die 
Dauer der tJbertragung ein und derselbe Code verwendet wird, Verschlusselung meint 
25 in diesem Zusammenhang, dass fur die Dauer der tJbertragung zumindest zwei 
unterschiedliche Codes verwendet werden. 



Bei diesem Ausfuhrungsbeispiel mit einem Sprung-Intervall, das kurzer ist als die 
Dauer der Datensymbole, wird zumindest fur zwei aufeinanderfolgende Lem- 
30 Sequenzen ein unterschiedlicher Code verwendet, angedeutet durch v n und v^i. Beide 
Codes Vn, Vn+i bestehen aus derselben Anzahl P von Referenz-Symbolen, die fur die 
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Synchronisation verwendet wild. Jeder Code v n , ... Vn+i weist dieselbe Anzahl P von 
Referenz-Symbolen auf, die Referenz-Symbole selber unterscheiden sich jedoch. 
Andere Varianten wechseln den Code nach einer hoheren Anzahl von Datensymbolen 
oder nach Ablauf einer vorbestimmten Zeit 

5 

Teilfigur 4a) zeigt das Mischen der im Sender erzeugten Datensymbole u mit dem 
zeitlich veranderten Verschliisselungs-Code v(t). Das Ergebnis ist der digitale 
Datenstromx(t). 

10 Teilfigur 4b) zeigt ein Ablaufdiagramm fur die Synchronisation des Empfangers auf 
den empfangenen Datenstrom x(t). Das Abtasten des empfangenen Datenstroms x(t) 
erfolgt zeitabhangig. Urn ein moglichst optimales Ergebnis zu erzielen, ist es wichtig, 
dass der Zeit- bzw. der Frequenz-Versatz zwischen der lokalen Uhr des Senders und der 
lokalen Uhr des Empfangers gering ist. Nach Extraktion einer Lern-Sequenz v n wird 

15 diese einem Korrelator zugefuhrt, wo sie mit dem Refer enz-Signal v n des Empfangers 
verglichen wird. Das Ergebnis der Korrelation wird auf ein Maximum hin untersucht, 
welches als Stellwert far das Angleichen des Abtasters verwendet wird. Das hier 
beschriebene Synchronisations- Verfehren kann als dynamisch beschrieben werden, da 
der Code fiir die Verschliisselung der Lern-Sequenzen sich mit der Zeit andert Ein 

20 dynamischer Code-Generator erzeugt nach MaBgabe eines Encryption Keys die 
empfangerseitige Vergleichs-Lern-Sequenz v n3 namlich das Referenz-Signal. Die 
Variable (t) soil verdeutlichen, dass der Verschliisselungs-Code v(t) sich mit der Zeit 
andert, also dynamisch ist Der Index n steht jeweils fur einen bestimmten 
augenblicklichen Verschliisselungs-Code v^ welcher abgelost wird von dem nachsten 

25 augenblicklichen Verschliisselungs-Code v^i. 

Figur 5 stellt in einem Ablaufdiagramm schematisch ein erfindungs gema Bes Verfahrcn 
zum Synchronisieren eines Empfangers eines digitalen Obertragungssystems auf den 
empfangenen digitalen Datenstrom x(t) dar. Im AnschluB an den Verbindungsaufbau 
30 1 00 wird im Schritt 200 der Encryption Key ubermittelt, der in beliebiger Reihenfolge 
das Festlegen folgender Parameter veranlaBt: 
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einer Pemutations-Funktion Fi 210; 

eines Satzes von Entschlusselungs-Mustem Gi 220; 

eines Sprung-Intervalls Ih op 230. 

5 

Der Encryption Key 200 wird von der sendenden Einheit erzeugt und beinhaltet die fur 
die Entschlusselung des iibertragenden Datensignals und fur die Synchronisation 
erforderlichen Parameter. 

10 Die Pennutations-Funktion Fi = {p_l , p_2 ... pJM} gibt an, in welcher Reihenfolge die 
einzelnen Codes gi, g2 ... ge eines Satzes von Gi Verschliisselungs-Mustern angewandt 
werden, dabei sind p_i, p_z ... p_jvi beliebige ganze Zahlen 1, 2 ... H. Wenn eine 
bestimmte Pennutations-Funktion beispielsweise lautet F = {2, H}, bedeutet dies, dass 
p_l = 2 und p_2 = H ist und beim Entschlusseln zunachst der Verschliisselungs-Code 

15 g2 und anschliefiend der Verschlusselungs-Code ge angewandt wird. Sollte die 
Verbindung dann noch nicht beendet sein, wird das Entschlusseln hn Sinne einer 
Schleife fortgesetzt mit p_l, also g2, und dann mit p_2, also gg. Das Festlegen 210 der 
fiir die aktueUe Obertragung gultigen Permutations-Funktion kann alternativ erfolgen 
durch: 

20 

a) tJbermitteln eines Vektors Fi, der die konkrete Permutations-Folge {p_l, p_2 ... 
p_M} beinhaltet oder 

b) Obennitteln nur des Namens einer einzelnen Permutations-Funktion Fi. 

25 Die Alternative a) ermoglicht einem unberechtigten dritten Teilnehmer die 

Permutations-Folge abzuhoren und somit ein Hilfemittel zum Entschlusseln der Lern- 
Sequenz des gesendeten digitalen Datenstroms zu erhalten. Dieses Verfahren hat aber 
den Vorteil, dass sowohl senderseitig, als auch empSngerseitig Speicherplatz gespart 
wird, da die fur die aktueUe Ubermittlung gultige Permutations-Folge nur 

30 zwischengespeichert zu werden braucht und nach Beendigung der Ubertragung geldscht 
werdenkann. 
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Die Alternative b) setzt voraus, dass sowohl senderseitig, als auch empfangerseitig alle 
moglichen Permutetions-Funktionen Fi s F2 ... Fl (L: ganzzahlig) dauerhaft gespeichert 
sein miissen, damit die fiir die Obertragung gultige Permutations-Funktion Fi 
5 aufgerufen werden kann. Vorteil dieser Variante ist, dass ein unberechtigter drifter 
Teilnehmer die hinter der verwendeten Permutations-Funktion Fi steckende Folge von 
Codes Gi nicht ermitteln kann, da sie nicht ubennittelt wir A 



Ein Satz Gi von Entschliisselungs-Mustern beinhaltet H orthogonale Codes gi, g2 ... gn, 
10 die geeignet sind, die Lern-Sequenz zu andern. Jeder einzelne der H orthogonalen 

Codes v ist dabei als Vektor mit P-Elementen aufgebaut. Die Konstanten H und P sind 
ganzzahlig. Der Schritt des Festlegens eines Satzes Gi von Verschliisselungs-Codes 220 
kann alternativ erfolgen durch 
entweder 

15 c) Ubermitteln der konkreten, einzelnen orthogonalen Codes gi, g2-.. in Form von 
Vektoren 

oder 

d) Obermittlung der Namen der anzuwendenden orthogonalen Codes. 

20 Die Vor- und Nachteile der Alternativen c) und d) sind wie bei den Alternativen a) und 
b) beim Festlegen der Permutations-Funktion Fi die, dass das Obermitteln der konkreten 
Angaben die Abhorsicherheit verringert, dass das Speichern und Aufirufen 
vordefinierter Codes sowohl sender- als auch empfangerseitig Speicherplatz 
beansprucht 

25 

Der Schritt 230 des Festlegens des Sprung-Intervalls I h0 p bedeutet alternativ 
entweder 

e) Vorgabe einer Periodendauer Th 0p , also einer zeitlichen GQltigkeitsdauer, 
beispielsweise 5 msec 

30 oder 

f) Vorgabe einer Anzahl Q von Datenpaketen, beispielsweise 3x Anzahl der 
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Datensymbole u. 

Nach Obermitttung des Encryption Keys beginnt das dynamische Entschliisseln 300. 
Der erste Permutations- Ablauf 400 ist der folgende. Bei Schritt 410 wird das Intervall n 
5 auf "1" gesetzt, derjenige Code aus dem Sate Gi wird verwendet, der an der Stelle p j 
der Permutations-Funktion Fi steht Bei Schritt 420 wird der Ablauf des Sprung- 
Intervalls Ihop abgewartet Das Messen der Zeit zum Ermitteln des Endes der 
Periodendauer bzw. das Zahlen der ubermittelten Datenpakete erfolgt durch 
entsprechende Voirichtungen, wie beispielsweise einen Zahler oder einen Flip-Flop. 

10 Wenn das Ende des Sprung-Intervalls Ih 0 p erreicht ist, wird in Schritt 430 das Intervall n 
urn den Wert 1 erhoht. Bei Schritt 440 wird dann der Vergleich durchgefuhrt, ob der 
aktuelle Wert fur das Intervall n grofier ist, als die gesamte Anzahl M der Elemente des 
Permutations- Vektors . Ergibt der Vergleich "Ja", beginnt die Schleife wieder mit 
Schritt 410, und das Intervall n wird wieder auf "1" gesetzt Ist das Ergebnis des 

15 Vergleichs „Nein", wird in Schritt 450 als augenblicklicher Entschlusselungs-Code v n 
derjenige aufgerufen, der an der n-ten Position p_n der Permutations-Funktion Fi steht, 
also v n = g(p n ) und solange angewandt, bis im Zuge der Schleife in Schritt 420 das Ende 
des Sprung-Intervalls I hop erreicht ist und anschliefiend in Schritt 430 das Intervall n urn 
den Wert "1" eihoht wird 

20 

Fig. 6 zeigt einen Pool von p__l Verschliisselungs-Codes, Eine erste mit punktierter 
Linie eingezeichnete Teilmenge besteht aus 4 Elementen, die beispielhafl zu zwei 
moglichen Satzen Gi zusammengesetzt sind. Insgesamt existieren 24 Moglichkeiten, 
wenn davon ausgegangen wird, dass jedes Element genau einmal voikommt. Eine 
25 zweite mit gestrichelter Linie eingezeichnete Teilmenge umfaBt 5 Elemente. BBerfiir 
sind ebenfells zwei Moglichkeiten fur Verschlusselungs-Codes dargestellt, mit der 
Variante, dass einzelne Codes mehrfach vorkommen durfen. 



-13- 



PHDE030285 EP-P 



patentansprOche 



1 . Verschlusselungs-Verfahren fur ein digitales Obertragungs system, bei dem der 
digitale Datenstrom (x(t)) aus einer sich abwechselnden Folge von Lem-Sequenzen 
oder Pilottragern und Datensymbolen (u) besteht und die Lern-Sequenz codiert 
iibertragen wird, dadurch gekennzeichnet, dass die Codierung die Lern-Sequenz mit 

5 einem dynamischen Verschliisselungs-Code (v n ) erfolgt. 

2. Verschlusselungs-Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der 
dynatnische Verschliisselungs-Code (v n ) von einem Zufallsgenerator erzeugt wird, 

* I- 

10 3. Verschlusselungs-Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass 
das Verschlusselungs-Verfahren nacheinander einzelne Elemente (v n , Va+-i ...) eines 
definierten Satzes (Gi) von Veischliisselungs-Codes anwendet 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass der Satz (Gi)von 

15 dynamischen Lem-Sequenzen (gi, g2„.) im Sinne einer Schleife von Anfang bis 
Ende und anschliefiend wieder am Anfeng beginnend durchlaufen wird 

5. Entschliisselungs-Verfahren fur einen digitalen Datenstrom (x(t)), der von einem 
Abtaster ennittelt wird und aus einer sich abwechselnden Folge von Lern- 

20 Sequenzen und Daten-Symbolen (u) besteht, wobei die Lern-Sequenzen oder 
Pilottrager codiert sind und nach dem Abtasten des empfengenen digitalen 
Datenstroms (x(t)) aus diesem extrahiert und einem Korrelator zugefuhrt werden 
und ein empfingerseitiger Entschliisselungs-Code (v n ) ebenfells dem Korrelator 
zugefuhrt wird, welcher auf Basis der beiden Signale ein Maximum findet, welches 
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als StellgroBe fur die Zeit- bzw. Frequenz-Korrektur des Abtasters verwendet wird, 
dadurch gekennzeichnet, dass der EntecMiisselungs-Code (v n ) dynamisch ist und ein 
Code-Generator den dynamischen Entschliisselungs-Code (v,j) in Abhangigkeit von 
einem Encryption Key (200) erzeugt 

5 

6. Entschliisselungs-Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass eine 
Permutations-Funktion (Fi) den Inhalt eines Satzes von Entschliisselungs-Codes (v n ) 
definiert. 



10 7. Entschliisselungs-Verfahren nach einem der Anspriiche 5 oder 6, gekennzeichnet 
durch die Schritte: 

- Obermitteln eines Encryption Keys (200) und dadurch: 
— Festlegen (210) einer Permutations-Funktion (Fi), 

Festlegen (220) eines Satzes von Entschliisselungs-Codes (gi t g2,... ga), 
15 — Festlegen (230) eines Sprung-Intervalls (Ihop), 

wobei die letztgenaonten drei Schritte (210, 220, 230) in beliebiger Reihenfolge 
durchgefuhrt werden konnen. 



8. Entschliisselungs-Verfahren nach einem der Anspriiche 5 bis 7, gekennzeichnet 
20 durch das Durchfuhren eines Permutations-Ablaufe (400), der eine Schleife mit 
folgenden Schritten beinhaltet: 

Setzen (410) eines Intervalls (n) auf 1; 

- Abwarten (420) des Endes eines vordefinierten Sprung-Intervalls (top); 

- Erhohen (430) des Intervalls (n) um den Wert 1 ; 

25 - Durchfuhren eines Vergleichs (440), ob der aktuelle Wert des Intervalls (n) 
groJJer ist, als die gesamte Anzahl (M) der Elemente einer Permutations- 
Funktion (Fi), welche die Positionen der Sir eine Entschliisselung des digitalen 
Datenstroms (x(t)) zu verwendenden dynamischen Codes (gn) angibt, wobei 
alternativ erfolgt, 
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— wenn der Vergleich positiv ausgeht: Zuriicksetzen des Intervalls (n) auf den 
Wertl; 

— wenn der Vergleich negativ ausgeht: Gleichsetzen der augenblicklichen 
Entschlusselungs-Funktion (v n ) mit dem Entschlusselungs-Code (g P _iO, der 

5 an der von der Permutetions-Funktion (FO vorgegebenen Position (p_n) 

steht 

9. Vorrichtung fiir die Synchronisation eines Empfangers auf einen empfangenen 
digitalen Datenstrom, wobei fiir die Durchfuhrung der Synchronisation aus dem 
10 empfangenen Datenstrom Lern-Sequenzen oder Pilottrager (vn) extrahiert werden 
und mit dem Entschliisselungs-Code korreliert werden, dadurch gekennzeichnet, 
dass die Synchronisations- Vorrichtung einen dynamischen Code-Generator 
aufweist. 

15 10. Synchronisations-Vorrichtung nach Anspruch 9, dadurch gekennzeichnet, dass sie 
Mittel zum Speichern eines Encryption Keys (200) aufweist. 

11. Digitales Ubertragungs system mit einer Vorrichtung fiir die Synchronisation eines 
Empfingers auf einen empfangenen digitalen Datenstrom, dadurch gekennzeichnet, 
20 dass der Empfanger 

- Mittel ffir die Extraktion von Lern-Sequenzen, 

- Mittel zum Ermitteln einer Stellgrofle fur einen Abtaster und 

- Mittel zum Erzeugen eines dynamischen Codes aufweist 

25 12. Verwendung eines Verschlusselungs-Verfahrens und/oder eines Entschlusselungs- 
Verfehrens, bei dem der digitale Datenstrom aus einer sich abwechselnden Folge 
von Lern-Sequenzen oder Pilottragern und Datensymbolen besteht und die Lern- 
Sequenz oder der Pilottrager dynamisch codiert ist, in leitungsgebundenen oder 
schnurlosen Netzwerken. 
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ZUSAMMENFASSUNG 

VERSCHLOSSELUNGS-VERFAHREN UND ENTSCHLtJSSELUNGS- 
VERFAHREN FtfR EIN DIGITALES tfBERTRAGUNGSSYSTEM 

Verschliisselungs-Verfahren und Entschlusselungs-Verfahren fiir ein digitales 
5 Obertragungssystem, bei dem der Datenstrom aus einer sich abwechselnden Folge von 
Lern-Sequenzen und Daten-Symbolen besteht und die Lern-Sequenzen dynamisch 
codiert werden. Empfangerseitig wird mittels eines Code-Generators in Abhangigkeit 
von einem Encryption Key (200) ein Entschlusselungs-Code (v n ) erzeugt Dieser 
Entschlusselungs-Code wird einem Korrelator zugefuhrt, wo er mit dem aus dem 
1 0 digitalen Datenstrom extrahierten Verschlusselungs-Code v n gemischt wird. Der 

Korrelator erzeugt eine Stellgrofie fur den Ausgleich des Versatzes bezuglich der Zeit 
bzw. der Frequenz zwischen Sender und Empfanger. Eine Verschlusselung wird durch 
das Andern des wahrend der tJbertragung verwendeten Codes erreicht. 
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Fig. 6 




wenn F = {5, 4, 7, 2, 7}, 
dann v(t) = {g 5 , g 4 , g 7 , g 2 , g 7 , g 5 , g 4 ... } 
oder, wenn F ■ {7, 4, p_1, 2, 5}, 
dann v(t) = {g 7 , g 4 , g p1 , g 2 , g 5> g 7 ...} 



wenn F = {1,3, 0,4}, 

dann v(t) = {g., , g 3 , g 0 , g 4 , g 1 , g 3 , g 0 ... } 

oder, wenn F = {4, 0, 3, 1}, 

dann v(t) = {g 4 , g 0 , g 3 , g., , g 4 , g Q ...} 



